C 338/16 Dziennik Urzgdowy Unii Europejskiej 14.12.2010

SPRAWOZDANIE

dotyczace sprawozdania finansowego Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji za
rok budzetowy 2009, wraz z odpowiedziami Agencji

(2010/C 338/04)

SPIS TRESCI

Punkt Strona
WPROWADZENIE . ..o e e e 1-2 17
POSWIADCZENIE WIARYGODNOSCL . ...ttt 3-12 17
UWAGI DOTYCZACE ZARZADZANIA BUDZETEM I FINANSAMI . ................... 13-15 18
INNE KWESTIE . . e e e e 16-17 18
Tabela . .o 19

Odpowiedzi AGeNCii . ... ... ... ...t 21



14.12.2010 Dziennik Urzgdowy Unii Europejskiej C 338/17

WPROWADZENIE

1. Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
(zwana dalej Agencja), z siedziba w Heraklionie, zostata ustano-
wiona na mocy rozporzadzenia (WE) nr 460/2004 Parlamentu
Europejskiego i Rady z dnia 10 marca 2004 r.('). Podsta-
wowym zadaniem Agengji jest wzmacnianie zdolno$ci Unii do
zapobiegania problemom zwigzanym z bezpieczefistwem sieci
i informacji oraz rozwigzywania ich dzigki inicjatywom podej-
mowanym na szczeblu zaréwno krajowym, jak i unijnym (?).

2. Po przyjeciu dwoch budzetéw korygujacych ostateczny
budzet Agencji na 2009 r. wyniést 8,1 mln euro
w poréwnaniu z 8,4 mln euro w budzecie na rok poprzedni.
Liczba zatrudnionych przez Agencje pracownikéw wyniosta na
koniec roku 57 w poréwnaniu z 58 w roku poprzednim.

POSWIADCZENIE WIARYGODNOSCI

3. Na mocy postanowien art. 287 ust. 1 akapit drugi
Traktatu o funkcjonowaniu Unii Europejskiej Trybunat
zbadal roczne sprawozdanie finansowe (}) Agencji obejmu-
jace ,sprawozdanie finansowe” (*) oraz ,sprawozdanie
z wykonania budzetu” (°) za rok budzetowy zakoriczony
dnia 31 grudnia 2009 r., jak réwniez zbadal legalnos¢
i prawidtowo$¢ transakgji lezacych u podstaw tego sprawoz-
dania.

4. Niniejsze poswiadczenie jest skierowane do Parlamentu
Europejskiego i Rady na mocy art. 185 ust. 2 rozporzg-
dzenia Rady (WE, Euratom) nr 1605/2002 (°).

Zadania dyrektora

5. Jako urzednik zatwierdzajacy, dyrektor realizuje
dochody i wydatki budzetu zgodnie z przepisami finanso-
wymi Agencji, na wlasng odpowiedzialno$¢ oraz w granicach
zatwierdzonych Srodkéw (7). Dyrektor odpowiada za ustano-
wienie (%) struktury organizacyjnej oraz systeméw i procedur

() DzU. L 77 z 13.3.2004, s. 1.

(®) Do celéow informacyjnych w tabeli skrétowo przedstawiono kompe-
tencje i dzialania Agencji.

() Do sprawozdania tego dolgczone jest sprawozdanie z zarzadzania
budzetem i finansami w ciagu roku, zawierajgce miedzy innymi
wskaznik wykorzystania $rodkéw oraz zestawienie informacji doty-
czacych przesunigé Srodkéw pomiedzy réznymi pozycjami budzeto-
wymi.

() Sprawozdanie finansowe sklada si¢ z bilansu oraz rachunku
dochodéw i wydatkéw, rachunku przeplywéw pienigznych, zesta-
wienia zmian w kapitale oraz zalgcznika zawierajgcego opis istot-
nych zasad rachunkowosci i inne informacje dodatkowe.

(°) Sprawozdanie z wykonania budzetu obejmuje rachunek wyniku
budzetowego wraz z zalacznikiem.

(6 Dz.U. L 248 z 16.9.2002, s. 1.

() Art. 33 rozporzadzenia Komisji (WE, Euratom) nr 2343/2002
z dnia 19 listopada 2002 r. (Dz.U. L 357 z 31.12.2002, s. 72).

(®) Art. 38 rozporzadzenia (WE, Euratom) nr 2343/2002.

zarzadzania i kontroli wewnetrznej zwigzanych ze sporzg-
dzaniem ostatecznego sprawozdania finansowego (°), ktore
jest wolne od istotnych nieprawidtowosci wynikajacych
z naduzy¢ lub bledéw, a takze za zapewnienie legalnosci
i prawidlowosci transakeji lezacych u podstaw tego sprawoz-
dania.

Zadania Trybunalu

6. Zadaniem Trybunalu jest przedstawienie, na podstawie
przeprowadzonej przez siebie kontroli, poswiadczenia wiary-
godnodci dotyczacego rocznego sprawozdania finansowego
Agencji oraz legalnosci i prawidlowosci transakeji lezacych
u podstaw tego sprawozdania.

7. Trybunat przeprowadzit kontrolg zgodnie
z Migdzynarodowymi Standardami Rewizji Finansowej wyda-
nymi przez IFAC i Mi¢dzynarodowymi Standardami Najwyz-
szych  Organéw Kontroli wydanymi przez INTOSAI
(ISSAI) (%) oraz opracowanymi przez te organizacje kode-
ksami etyki. Zgodnie z tymi standardami Trybunal zobowia-
zany jest przestrzega¢ wymogow etycznych oraz zaplanowad
i przeprowadzi¢ kontrole w taki sposéb, aby uzyska¢ wystar-
czajaca pewnosé, ze sprawozdanie finansowe nie zawiera
istotnych nieprawidlowosci, a lezace u jego podstaw trans-
akcje sg legalne i prawidlowe.

8. W ramach kontroli Trybunat stosuje procedury majace
na celu uzyskanie dowodéw kontroli potwierdzajacych
kwoty i informacje zawarte w sprawozdaniu finansowym
oraz legalno$¢ i prawidlowo$¢ transakcji lezacych u jego
podstaw. Wybor tych procedur zalezy od osadu kontroleréw
Trybunatu, podobnie jak ocena ryzyka wystapienia istotnych
nieprawidlowos$ci w sprawozdaniu finansowym lub nielegal-
nych badZz nieprawidlowych transakcji, wynikajacych
z naduzy¢ lub bledéw. W celu opracowania procedur
kontroli stosownych do okolicznosci Trybunal, dokonujac
oceny ryzyka, bierze pod uwage system kontroli
wewnetrznej danej organizacji zwiazany ze sporzadzaniem
i prezentacja jej sprawozdania finansowego. Kontrola Trybu-
nalu obejmuje takze oceng stosownosci przyjetych zasad
rachunkowosci oraz racjonalno$¢ szacunkéw ksiggowych
sporzadzonych przez kierownictwo, jak réwniez oceng
0goblnej prezentacji sprawozdania finansowego.

9. Trybunal uznal, ze uzyskane dowody kontroli sa
wystarczajace i wlasciwe, aby mogly stanowi¢ podstawe do
wydania ponizszych opinii.

(°) Zasady dotyczace przedstawiania przez agencje sprawozdania finan-

sowego oraz prowadzenia przez nie rachunkowosci okreslone sa
w rozdziale 1 tytulu VII rozporzadzenia (WE, Euratom) nr
2343/2002, ostatnio zmienionego rozporzadzeniem (WE, Euratom)
nr 652/2008 z dnia 9 lipca 2008 r. (Dz.U. L 181 z 10.7.2008,
s. 23), i w tej postaci zostaly wlaczone do regulaminu finansowego
Agengji.

(%) Miedzynarodowa Federacja Ksiggowych (IFAC) i Miedzynarodowe

Standardy Najwyzszych Organdéw Kontroli (ISSAI).
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Opinia na temat wiarygodnosci rozliczeri

10. W opinii Trybunatu roczne sprawozdanie finansowe
Agendji (') rzetelnie przedstawia, we wszystkich istotnych
aspektach, jej sytuacje finansowa na dzied 31 grudnia
2009 r. oraz wyniki transakcji i przeplywéw pienieznych
za konczacy si¢ tego dnia rok, zgodnie z przepisami jej
regulaminu finansowego.

Opinia na temat legalnosci i prawidlowosci transakcji lezg-
cych u podstaw rozliczer

11. W opinii Trybunatu transakcje lezace u podstaw rocz-
nego sprawozdania finansowego Agencji za rok budzetowy
zakoriczony w dniu 31 grudnia 2009 r. s3 legalne
i prawidlowe we wszystkich istotnych aspektach.

12.  Przedstawione ponizej uwagi nie podwazajg opinii
Trybunatu.

UWAGI DOTYCZACE BUDZETEM

I FINANSAMI

ZARZADZANIA

13.  Kwota $rodkéw przeniesionych na nastepny rok stano-
wita 19 % budzetu. W szczeg6lnoSci na 2010 r. przeniesiono
41 % $rodkéw operacyjnych (tytut III), gléwnie z powodu opdz-
nied w realizacji dwoch duzych projektéw. Swiadczy to
o opdéznieniach w realizacji dzialan finansowanych z tytutu III
i stanowi naruszenie zasady jednorocznosci budzetu.

14.  Dokonano jednego przesuniecia (12) pomiedzy tytulami,
nie poinformowawszy Zarzadu i nie otrzymawszy jego wczes-
niejszej zgody, co stanowi naruszenie budzetowej zasady specy-
fikacji.

15.  Spis $rodkéw trwalych prowadzony byl za pomoca
arkusza kalkulacyjnego, co nie gwarantuje integralnosci danych.
Nie sporzagdzono pelnego spisu z natury i nie zapewniono
poprawnosci zapisow ksiegowych.

INNE KWESTIE

16. W odniesieniu do procedur naboru pracownikéw nie
zostaly okreSlone z wyprzedzeniem progi punktowe wymagane
do zaproszenia kandydatéw na rozmowe kwalifikacyjng lub do
wpisania ich na liste rezerwowa. Zostaly one ustalone przez
komisj¢ konkursowa po ocenie i sporzadzeniu rankingu kandy-
datéw. Praktyki te stanowia zagrozenie dla przejrzystosci
procedur naboru.

17. W odniesieniu do procedur przetargowych w jednym
przypadku (%) zwrécono si¢ o wykonanie ustug nieprzewidzia-
nych w umowie. W dwdch innych przypadkach () popelniono
bledy (zastosowanie blednego wazenia jakos$¢é-cena oraz bledna
warto$¢ oferty finansowej) podczas procesu udzielania zamé-
wiel. Istnieje mozliwo$¢ wzmocnienia mechanizméw kontroli
wewnetrznej Agencji, aby upewni¢ si¢ co do prawidlowego
stosowania procedur zawierania uméw oraz udzielania zamoé-
wien.

Niniejsze sprawozdanie zostato przyjete przez Izbe IV, ktérej przewodniczyt Igors LUDBORZS,
czlonek Trybunalu Obrachunkowego, na posiedzeniu w Luksemburgu w dniach 14

i 16 wrze$nia 2010 r.

(') Ostateczna wersja sprawozdania finansowego zostala sporzadzona
w dniu 10 czerwca 2010 r. i wplynela do Trybunalu w dniu 1 lipca
2010 r. Ostateczna wersja rocznego sprawozdania finansowego
skonsolidowana ze sprawozdaniem Komisji publikowana jest
w Dzienniku Urzgdowym Unii Europejskiej do dnia 15 listopada
nastepnego roku. Znajduje si¢ ona na nastgpujgcej stronie interne-
towej:
http://eca.europa.eu lub
http://www.enisa.europa.eu/about-enisa/accounting-finance.

W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA
Prezes

('2) 24 400 euro.

() Zamowienie na ustugi dotyczace organizacji wydarzen/spotkan, na
faczng kwote 74 000 euro.

(%) Dotacja C[03/09/CFP (80 000 euro) i umowa P/26/09/TRM
(30 000 euro); bledy nie wplynely na wynik procedur.


http://eca.europa.eu
http://www.enisa.europa.eu/about-enisa/accounting-finance

Tabela

Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji (Heraklion)

Zakres kompetencji Unii wedlug

Kompetencje Agencji (rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego

Srodki udostgpnione Agencji

Produkty i ustugi w 2009 r.

Traktatu i Rady z dnia 10 marca 2004 r.) Zarzadzanie (‘:v, ;883 :') (w 2008 r.)
Przedstawiciele rzadéw | Cele Zadania 1. Zarzad Budzet WPT 1(): Poprawa bezpie-
panstw czlonkowskich przy- ) czefistwa europejskich sieci facz-
jeli za wspolnym porozu- | — Agencja rozszerza | Agencja: Zarzad sklada si¢ z jednego | Dochody ogdlem: 8,1 mln | nogci elektronicznej.
mieniem deklaracje w spra- mozliwosci Unii, przedstawiciela kazdego | euro (8,4 min euro)
wie utworzenia europejskiej pafistw czlonkowskich | a) gromadzi  informacje o  obecnych | 2 Panstw czlonkowsl.q.ch:
agencji odpowiedzialnej za oraz sektora biznesu i powstajacych zagrozeniach dla sieci trzech przedstawicieli T1: Zasoby kadrowe \Y% ’2009 . w rgmach WPT 1
zapewnienie bezpieczenstwa w  zakresie zapobie- komunikacji elektronicznej; wyznaczonych przez : y porownano .usta.lema‘z podob.nym}
sieci i informacji. Agencja gania problemom doty- Komisje oraz trzech przed- Dostepne: 5,2 mln euro (4,7 dqsw1adczen1am1 i wynikami
ma dziala¢ jako punkt czacym bezpieczefistwa b) udziela pomocy i doradztwa Parlamentowi staw1c1e11‘ bez prawa do mln euro) m1(;dzynar9dowym1, opracowano
odniesienia i budowal sieci i informacji, ich Europejskiemu, Komisji i organom euro- glosowania, zaproponowa- wytyczne i sformu}qwano zalecqna
zaufanie z racji swojej nieza- identyfikacji oraz pejskim  lub  whiciwym  organom pych przez Komisje | T2- Budynki, sprzet i inne oparte na konsensum.e, po szerok1ch
leznodci, jakosci oferowa- reagowania na  te krajowym; i wyznaczonych  przez wydatki operacyjne konsultagach z  zainteresowanymi
nego doradztwa problemy. ’ Radg, przy czym kazdy stronami. Zalecenia te promowano
i dostarczanych informacji, O) rozszerza wspolprace miedzy podmiotami z nich reprezentuje jedng | Dostgpne: 0,5 mln euro (0,7 szerok(? w.srod odpowiednich osgb
przejrzystosci procedur Agengja oferuje Komisji poiprace mieczy p z ponizszych grup: min euro) odpowiedzialnych ~ za  tworzenie

i metod dzialania, a takze
dbalosci w  wykonywaniu
powierzonych zadan.

(Decyzia  Rady  z  dnia
19 lutego 2004 r. podjeta na
podstawie art. 251 TFUE)

i paistwom czlonkow-
skim pomoc
i doradztwo w dzie-
dzinie bezpieczefistwa
sieci i informadji,
w  ramach  swoich
kompetengji.

— Agencja  opracowuje
ekspertyzy o wysokim
poziomie  szczegdlo-
wosci i stosuje te
ekspertyzy do stymulo-
wania szerokiej wspot-
pracy migdzy instytu-
¢jami sektora publicz-
nego i prywatnego.

oQ
-

w dziedzinie swojej dziatalnoci;

ulatwia wspélprace w zakresie wsp6lnych
metodologii rozwigzywania probleméw
dotyczacych bezpieczefistwa sieci
i informacji;

przyczynia si¢ do upowszechniania wiedzy
na temat probleméw bezpieczeristwa sieci
i informacji wéréd wszystkich uzytkow-
nikow;

wspiera Komisje i pafistwa czlonkowskie
w ich relacjach z przemystem;

Sledzi rozwéj norm;

doradza Komisji w zakresie badan

w dziedzinie sieci i informacji;

propaguje dzialania w zakresie oceny
ryzyka i rozwiazafn prewencyjnych;

uczestniczy we wspélpracy z krajami trze-
cimi.

a) przemyst technologii
informacyjnych i lacz-
nosci;

b) grupy konsumenckie;
¢) ekspertéw akademickich

w  zakresic bezpieczefi-
stwa sieci i informacji.

2. Dyrektor naczelny

1. Agencjg kieruje dyrektor
naczelny, ktéry pelni
swoje obowigzki z zacho-
waniem niezalezno$ci.

2. Dyrektor naczelny jest
mianowany na okres do
pigciu lat.

3. Kontrola zewnetrzna

Trybunal Obrachunkowy.

T3: Wydatki operacyjne

Dostepne: 2,5 mln euro (2,9
min euro)

Zatrudnienie na dzief
31 grudnia 2009 r.
— 44 (44)  stanowiska

w planie zatrudnienia

Stanowiska obsadzone: 43
(39)

— Inne stanowiska:

9 (12) pracownikéw
kontraktowych
4 (5) oddelegowanych

ekspertéw narodowych

1 (2) stazysta

Pracownicy ogélem: 57 (58)

polityk i podejmowanie decyzji.
W ramach tego WPT monitorowano
i wspierano, w odpowiednim przy-
padku, przeglad i aktualizacje
dyrektyw EU w sprawie lacznosci
elektronicznej.

WPT 2:  Rozwijanie
i podtrzymy-
wanie  wspélpracy  miedzy

pafistwami czlonkowskimi

W 2008 r. WPT mial na celu:

a) identyfikacje o$rodkéw o zasiggu
europejskim wyspecjalizowanych
w takich zagadnieniach jak
propagowanie wiedzy i reago-
wanie na incydenty;

b) wspieranie europejskiej sieci NIS

dobrych praktyk brokerskich;

¢) zwigkszanie zdolnosci NIS na
potrzeby mikroprzedsigbiorstw.

010CCL¥1
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Zakres kompetencji Unii wedlug
Traktatu

Kompetencje Agencji (rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego
i Rady z dnia 10 marca 2004 r.)

Zarzadzanie

Srodki udostgpnione Agencji
w 2009 r.
(w 2008 1.)

Produkty i ustugi w 2009 r.
(w 2008 1.)

4. Audyt wewnetrzny

Stuzba Audytu Wewngtrz-
nego Komisji.

5. Organ  udzielajacy
absolutorium
z wyko-

nania budzetu

Parlament dzialajacy na zale-
cenie Rady.

Przydzial stanowisk:
operacyjne: 39,5 (1) (38)

administracyjne
i informatyczne:

18,5 (20)

Celem bylo rozwijanie wspotpracy

panstw czlonkowskich z mysla
o poprawie ich zdolnosci oraz
zwigkszeniu  ogdlnej  spéjnosci

i interoperacyjnosci.

WPT 3: Identyfikowanie poja-
wiajacych si¢ czynnikéw ryzyka
w celu stworzenia klimatu
zaufania.

Agencja okreSla ramy umozliwiajace
decydentom  lepsze  zrozumienie
i oceng pojawiajacych si¢ czynnikow
ryzyka, wynikajacych z nowych
technologii i ich nowych zasto-
sowan. Przyczynia si¢ to do budo-
wania klimatu zaufania wér6d zain-
teresowanych stron. W 2009 r.
przetestowano i rozwinigto wczes-
niej opracowang prébna koncepdje.
Ponadto  Agencja  kontynuowala
opracowywanie stanowisk w spra-
wie pojawiajacych si¢ czynnikow
ryzyka, wynikajacych z nowych
technologii i ich zastosowan. Ten
WPT peli funkcje ,anteny” na
potrzeby decydentéw w Europie
i by¢ moze poza nia.

Zrédbo: Informacje przekazane przez Agencje.
(") Jeden pracownik jest zatrudniony na 50 % etatu przy zadaniach administracyjnych i na 50 % etatu przy zadaniach operacyjnych.
(%) Wieloletnie programy tematyczne (WPT).
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ODPOWIEDZI AGEN(]I

13.  Agengja stara si¢ maksymalnie zwigkszy¢ zysk z pracy nad projektami zlecanymi na zewnatrz oraz
stosuje Srodki zaradcze w celu ograniczania konsekwencji opdZznien zadan zleconych na zewnatrz.

14.  Agencja podejmie konieczne dzialania, aby ograniczy¢ ryzyko pojawienia si¢ w przyszlosci podob-
nych zdarzei. W pierwszym kwartale 2010 r. wprowadzono poprawki do narzedzia stosowanego
w dzialaniach nastgpczych dotyczacych przesunigé budzetowych zgodnie z art. 23 rozporzadzenia finan-
sowego ENISA.

15.  Agengja zdaje sobie sprawe ze znaczenia tej uwagi. Zaplanowano oficjalng procedure zarzadzania
spisem inwentaryzacyjnym, a modut aktywéw ABAC, narzedzie do zintegrowanych zaméwien, zarzadzania
zakupami i inwentarzem, opracowane przez Komisj¢ Europejska, ma zostaé wprowadzony w 2010 r.

16.  Agencja przyjmuje do wiadomos$ci uwage Trybunalu i odpowiednio dostosuje swoje procedury.

17.  Zdaniem Agencji w pierwszym przypadku w ramach tego przetargu mozna bylo zezwoli¢ na
,podobne ustugi”. W listopadzie 2009 r., po kontroli Trybunatu, w nastepstwie otwartego zaproszenia
do skfadania ofert podpisano umowe o $wiadczenie ustug z kompetentnym ustugodawcy. Agencja czyni
starania, aby udoskonali¢ system kontroli wewnetrznej nalezycie uwzgledniajacy priorytety w zakresie
przeznaczania zasobow.



