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Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
W sprawie migracji

(2012/C 34/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegélnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu

tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspolnotowe i o swobodnym przeplywie takich danych, w szczegélnosci jego art. 41 (3),

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. W dniu 4 maja 2011 r. Komisja wydala komunikat w sprawie migracji () (,komunikat”). Zgodnie z
art. 41 rozporzadzenia (WE) nr 45/2001 EIOD przedstawia niniejszg opini¢ z wilasnej inicjatywy.

2. Przed przyjeciem komunikatu nie skonsultowano si¢ z EIOD. Jest to godne ubolewania, gdyz uwagi
przedstawione na wezesniejszym etapie moglyby poméc w rozwigzaniu niektérych probleméw opisa-
nych w niniejszej opinii.

Cele i zakres komunikatu

3. Celem komunikatu jest osadzenie niedawnych i przyszlych wnioskéw dotyczacych polityki w ramach
uwzgledniajacych wszelkie istotne aspekty migracji oraz unikniecie ,krétkoterminowego podejscia ogra-
niczonego do kontroli granic, bez uwzglednienia kwestii dlugoterminowych” (*). Zostal on sporzadzony
gléwnie w reakcji na obecne wydarzenia w Afryce Poinocnej, a w szczegélnosci konflikt w Libii.

4. Aby osiagna¢ ten cel, w komunikacie zajeto si¢ kwestiami pomocy humanitarnej, zarzadzania grani-
cami, wiz, azylu oraz potrzeby gospodarczej imigracji i integracji. Odniesiono si¢ w nim do pewnych
wnioskéw ustawodawczych — niektére z nich sa nowoscig, inne natomiast przedstawiono juz wczesniej.
Wiele z tych wnioskéw dotyczy zarzadzania granicami, ktore stanowi wazny element komunikatu.
Niektére z nich wigzalyby si¢ z przetwarzaniem danych osobowych na duzg skale.

5. Komunikat jest zaledwie pierwszym z serii komunikatow i wnioskéw, ktére maja zostaé wydane
w najblizszej przysziosci; kazdy z nich bedzie rozwinigciem pewnych aspektéw, o ktérych mowa
w omawianym komunikacie. W tym kontekScie w konkluzjach Rady Europejskiej z dnia
23-24 czerwca 2011 r (°). wspomina si¢: ,[w]ysitki te zostang takze wzmocnione szybka realizacja
prac nad »inteligentnymi granicami«, by zagwarantowa¢ zastosowanie nowych technologii do wyzwan
w zakresie

) Dz.U. L 281 z 23.11.1995, s. 31.

()
@) Dz.U. L 8 z 12.1.2001, s. 1.

(’) COM(2011) 248 wersja ostateczna.

() Komunikat, s. 3.

(°) Konkluzje Rady Europejskicj z dnia 23-24 czerwca 2011 r., EUCO 23/11
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nadzoru nad granicami. W szczegdlnosci nalezy wdrozy¢ system wjazdu/wyjazdu i program rejestro-
wania podréznych. Rada Europejska z zadowoleniem przyjmuje osiagnigte porozumienie dotyczace
agencji do spraw zarzadzania operacyjnego wiclkoskalowymi systemami informatycznymi
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci”.

Cel opinii EIOD

. Chociaz kwestie ochrony danych nie s3 podstawowym tematem komunikatu, wspomniano w nim

niemniej o pewnych inicjatywach i wnioskach z dziedziny zarzadzania granicami, jak na przyklad
o systemie kontroli wjazdow i wyjazdéw oraz programie rejestrowania podréznych, ktére beda
mialy znaczace skutki z punktu widzenia podstawowego prawa do ochrony danych. W tym kontekscie
w komunikacie podkreslono, ze kontrola granic przyczynia si¢ znaczaco do zwalczania przestepczosci,
odwolujac si¢ do strategii bezpieczefistwa wewnetrznego przedstawionej przez Komisje w 2010 r (%).

. Wiele sposréd wspomnianych wnioskéw i inicjatyw zostanie szczegétowo rozwinigtych w przysziosci,

w zwigzku z czym omawiany komunikat dostarcza sposobnosci, aby oméwi te inicjatywy na
wezesnym etapie. W przypadku inicjatyw, ktére juz przedlozono, np. wniosku w sprawie rozporzg-
dzenia zmieniajgcego rozporzadzenie Frontex (7), stanowi to okazje do powtérzenia najwazniejszych
uwag zgloszonych przy wcze$niejszych okazjach przed ostatecznym przyjeciem przez Rade i Parlament
Europejski.

. Celem niniejszej opinii nie jest analiza wszystkich obszaréw polityki, ktérych dotyczy komunikat,

i wspomnianych w nim wnioskéw, ale:

— wskazanie kilku zasad ochrony danych oraz pojec takich jak zasada celowosci, koniecznosci,
proporcjonalnosci i wbudowanej ochrony prywatnosci, ktére nalezy braé pod uwage, wdrazajac
w praktyce podejécie nakreslone w komunikacie,

— omowienie poszczegdlnych Srodkéw wnioskowanych w komunikacie z punktu widzenia ochrony
danych oraz przedstawienie juz na tym etapie wskazéwek, jak zapewni¢ nalezyte poszanowanie
praw podstawowych, a w szczeg6lnosci prawa do ochrony danych osobowych.

. W tym celu opini¢ podzielono na dwie czeSci. W czeSci pierwszej znajdujg si¢ uwagi na temat

ogblnego podejscia obranego w komunikacie oraz kwestii horyzontalnych dotyczacych komunikatu,
jak na przyklad potrzeby oceny oraz implikacji praw podstawowych z punktu widzenia projektowania
systeméw informatycznych. W czgsci drugiej zawarto uwagi dotyczace konkretnych wnioskéw

i inicjatyw (3).

Il. UWAGI OGOLNE
Podejscie obrane w komunikacie

EIOD z zadowoleniem przyjmuje cel Komisji, ktérym jest uniknigcie ,krétkoterminowego podejscia
ograniczonego do kontroli granic, bez uwzglednienia kwestii dtugoterminowych” (). Kompleksowe
i skuteczne podejscie do migracji nie moze opieral si¢ wylacznie na kontroli granic — musi tez
uwzglednia¢ inne aspekty.

Komunikat Komisji w sprawie strategii bezpieczenstwa wewnetrznego UE w dzialaniu: pie¢ krokéw w kierunku

bezpieczniejszej Europy, COM(2010) 673.

Whniosek w sprawie rozporzadzenia zmieniajacego rozporzadzenie Rady (WE) nr 2007/2004 ustanawiajace Europejska
Agencje Zarzadzania Wspolpracg Operacyjng na Zewnetrznych Granicach Panstw Czlonkowskich Unii Europejskiej
(Frontex), COM(2010) 61.

Obecna opinia wykorzystuje w szczegdlnosci i uzupelnia opini¢ EIOD z dnia 17 grudnia 2010 r. w sprawie komu-
nikatu ,Strategia bezpieczenstwa wewngtrznego UE w dzialaniu” (,opinia EIOD z dnia 17 grudnia 2010 r.”) (Dz.U.
C 101 z 1.4.2011, s. 6); opini¢ EIOD z dnia 15 grudnia 2010 r. w sprawie zmienionego wniosku dotyczgcego
rozporzagdzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia systemu Eurodac (,opinia EIOD z dnia
15 grudnia 2010 r.”) (Dz.U. C 101 z 1.4.2011, s. 14); opini¢ EIOD z dnia 30 wrze$nia 2010 r. w sprawie
komunikatu ,Przeglad zarzadzania informacjami w przestrzeni wolnosci, bezpieczeristwa i sprawiedliwosci” (,opinia
EIOD z dnia 30 wrze$nia 2010 r.”) (Dz.U. C 355 z 29.12.2010, s. 16); oraz wstepne uwagi EIOD z dnia 3 marca
2008 r. w sprawie pakietu granicznego (,wstepne uwagi EIOD z dnia 3 marca 2008 r.”), dostgpne na stronie
internetowej EIOD.

Komunikat, s. 3.
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10) Komunikat,

11. Takie kompleksowe podejscie musi cechowal si¢ poszanowaniem praw podstawowych migrantéw
i uchodZzcéw, w tym ich prawa do ochrony danych. Jest to tym wazniejsze, ze grupy te czgsto
wymagaja szczegdlnej troski.

12. W tym kontekscie w komunikacie wspomina si¢, ze podwéjnym celem Unii musi by¢ utrzymanie
wysokiego poziomu bezpieczenstwa przy jednoczesnym ulatwieniu przekraczania granic osobom, ktére
,powinny zosta¢ wpuszczone na terytorium UE, z pelnym poszanowaniem ich praw podstawo-
wych” (19). To sformulowanie moze wywolywa wrazenie, ze prawa podstawowe osob, ktére —
z réznych przyczyn — nie powinny zostaé wpuszczone, nie muszg by¢ szanowane. Wedlug EIOD
oczywiste jest, iz wrdd ich praw niekoniecznie musi si¢ znalez¢é prawo do osiedlenia si¢ na terytorium
UE; w tym przypadku konieczna jest stosowna reakcja, na przyklad zawrécenie takich oséb, ale zawsze
z poszanowaniem praw podstawowych.

13. Zauwaza sig, ze jezeli chodzi o zarzadzanie granicami, w komunikacie opowiedziano si¢ za podejSciem
W znacznym stopniu opartym na wykorzystaniu technologii. Migdzy innymi zaleca si¢ w nim wzmo-
zenie nadzoru granic (zob. planowany europejski system nadzoru granic Eurosur) ('). Planuje si¢
réwniez zbadanie mozliwosci stworzenia nowych wielkoskalowych systeméw informatycznych stuza-
cych przetwarzaniu informacji o podréznych (system kontroli wjazdéw i wyjazdéw oraz program
rejestrowania podréznych) (12). Wreszcie zaleca si¢ objecie istniejacymi systemami nowych uzytkow-
nikéw (w przypadku Eurodac) (*%). Ta koncentracja na aspekcie technologicznym odzwierciedla og6lng
tendencje widoczng w ostatnich latach.

Ocena istniejgcych instrumentow przed zaproponowaniem nowych i kryterium koniecznosci

14. EIOD wielokrotnie podkreslal, ze przed zaproponowaniem nowych instrumentéw nalezy oceni¢ juz
istniejgce (4). W tym kontekscie, przywolujac orzecznictwo Europejskiego Trybunatu Praw Czlowie-
ka (*°) i Trybunalu Sprawiedliwosci (*%), EIOD wskazuje, Ze ingerencje w prawo do Zycia prywatnego
muszg spetniaé wymdg koniecznosci w spoteczenstwie demokratycznym” oraz byé zgodne z zasadg
proporcjonalnosci. Koncepcja koniecznosci wskazuje na to, ze cigzar dowodu musi by¢ wigkszy niz
jedynie wykazanie ,uzytecznosci” (V7). Sugeruje to, ze wszelkim wnioskom musi towarzyszy¢ jedno-
znaczny dowdd ich koniecznosci i proporcjonalnosci.

15. Dowdd taki nalezy przedstawi¢ w postaci wystarczajagco udokumentowanej ('¥) oceny wplywu na
prywatno$¢ (1%). Nie wystarczy tu wybidrcze uzycie statystyki i szacunkéw. EIOD zdaje sobie sprawe,
ze zgromadzenie wiarygodnych informacji na temat zjawisk takich jak nielegalna migracja jest trudne;

11

(1) s.

(') Komunikat, s. 7-8. Zob. tez pkt 42—44 niniejszej opinii.

('» Komunikat, s. 11.

(*}) Komunikat, s. 16.

(") Zob. opini¢ EIOD z dnia 30 wrze$nia 2010 r. (zob. przypis powyzej) oraz wstgpne uwagi EIOD w sprawie pakietu
granicznego (zob. przypis powyzej). W tym kontekscie EIOD z zadowoleniem przyjmuje prace zespolu ds. odwzo-
rowania projektéw informacyjnych w kontekscie prac nad europejskim modelem wymiany informacji. Zakres tych
dzialan nalezy jednak rozszerzy¢, a podczas przyszlych prac w tej dziedzinie nalezy przyjac szerszy punkt widzenia.

() Zob. np. Europejski Trybunal Praw Czlowicka, S. i Marper przeciwko Zjednoczonemu Krélestwu, nr 30562/04
i 30566/04, wybrane do publikacji w Recueil des arréts et décisions.

() Na przyklad sprawy polaczone C-92/09 i C-93/09, Volker und Markus Schecke i Hartmut Eifert przeciwko Hesji
[2010], jeszcze niepublikowane w European Court Report (,Schecke”).

(7) Liczne wyroki poczynajac od Europejskiego Trybunalu Praw Czlowieka: Handyside przeciwko Zjednoczonemu
Krolestwu, nr 5493/72, seria A nr 24, §48.

(') Na ten temat zob. rowniez opini¢ EIOD z dnia 25 marca 2011 r. w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobie-
gania przestgpstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzenn w ich
sprawie i ich $cigania (,opinia EIOD z dnia 25 marca 2011 r.%), niepublikowang jeszcze w Dz.U., zwlaszcza pkt 25.

(") Moze ona przyja¢ postaC osobnej oceny wplywu na prywatno$¢ i ochrone danych lub zosta¢ wlaczona do ogélnej

oceny skutkéw. W obecnych wytycznych na temat oceny skutkéw (Wytyczne dotyczace oceny skutkéw Komisji

Europejskiej, SEC(2009) 92) nie przewidziano osobnej oceny skutkéw w odniesieniu do skutkéw dla praw podsta-

wowych takich jak ochrona danych; aspekty te maja zostal whaczone do ogélnej oceny skutkéw. Tymczasem po

komunikacie Komisji w sprawie strategii skutecznego wprowadzania w zycie Karty praw podstawowych przez Unig¢

Europejska (COM(2010) 573) sporzadzono dodatkowe wytyczne w postaci dokumentu roboczego stuzb Komisji

w sprawie wytycznych operacyjnych w sprawie uwzgledniania praw podstawowych w ocenach skutkéw przeprowa-

dzanych przez Komisje (SEC(2011) 567).
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takie oceny skutkéw musialyby jednak uwzgledniaé réwniez alternatywne rozwiazania napotykanych
probleméw w celu minimalizacji skutkéw z punktu widzenia praw podstawowych (2%). Sam fakt, ze
pewne rozwigzania techniczne s3 wykonalne, nie oznacza, iz s3 one konieczne i proporcjonalne.

16. Jezeli ocena prowadzi do wniosku, Ze potrzebne s3 nowe wielkoskalowe systemy informatyczne, przy
ich projektowaniu nalezy wzigé pod uwage koncepcje wbudowanej ochrony prywatnosci. Administra-
torzy powinni by¢ w stanie wykaza¢, ze podjeto odpowiednie $rodki w celu zapewnienia spelnienia
wymog6w prywatnosci podczas projektowania systemdéw. W ten sposéb mozna ograniczy¢ negatywny
wplyw nowych $rodkéw na prywatnos¢ (lub zwigkszy¢é wplyw pozytywny). Komisja poparla takie
podejscie (2!). Wdrozenie wbudowanej ochrony prywatnosci w kontekscie systeméw takich jak system
kontroli wjazdéw i wyjazdéw, o ktérym mowa w komunikacie, poskutkowaloby ograniczeniem groma-
dzenia danych osobowych do niezbednego minimum, ograniczeniem okreséw zatrzymywania oraz
uczynieniem przetwarzania danych o charakterze prywatnym przyjaznym i przejrzystym dla oséb,
ktérych dane dotycza.

17. Ponadto trzeba réwniez przestrzegal zasady celowosci. Trzeba zapobiec rozrastaniu si¢ funkdji.
W komunikacie przewidziano na przyklad ponowne podjecie inicjatywy na rzecz udostgpnienia
organom $cigania systemu Eurodac (2?), co wydaje si¢ potwierdza¢ tendencje do przyznawania organom
Scigania dostepu do wielkoskalowych systeméw UE i prowadzi do obaw co do rozszerzania pierwo-
tnego celu systemu. Przyznanie dodatkowym organom dostepu do baz danych jest krokiem, ktéry
moze mie¢ powazne skutki: baza danych uwazana za proporcjonalng przy jej wykorzystaniu w jednym
konkretnym celu moze sta¢ si¢ nieproporcjonalna, gdy wykorzystanie to zostanie pdzniej rozszerzone
na inne cele (23).

18. W zwigzku z tym EIOD nalega, aby wszelkim (obecnym i nowym) wnioskom wigzacym sie
z ograniczeniem podstawowego prawa do ochrony danych towarzyszyl jednoznaczny dowdd koniecz-
nosci takich dzialan (*4). Ponadto gdy za konieczne uznaje si¢ wielkoskalowe systemy informatyczne,
nalezy je projektowac z nalezytym uwzglednieniem zasady wbudowanej ochrony prywatnosci. Dodat-
kowo wdrozone $rodki nalezy poddawaé regularnej ocenie w celu ustalenia, czy sa nadal konieczne.

[Il. UWAGI SZCZEGOLOWE
Eurodac

19. W komunikacie mowa jest o dostgpie organéw Scigania do systemu Eurodac; stwierdza si¢, ze Eurodac
bedzie nie tylko narzedziem wspierajacym skuteczne stosowanie rozporzadzenia dublinskiego, ale tez
powinien ,(odpowiadaé) innym potrzebom stuzb $cigania” (*°).

20. Wniosek dotyczacy reformy rozporzadzenia w sprawie Eurodac (%) z grudnia 2008 r. nie zawieral
przepisow umozliwiajgcych dostep organéw Scigania. Zawarto je natomiast we wniosku

(*°) Na temat potrzeby rozwazenia rozwigzan alternatywnych zob. tez Trybunat Sprawiedliwosci w Schecke (zob. przypis

powyic)).

(*') Komunikat Komisji w sprawie caloSciowego podejscia do kwestii ochrony danych osobowych w Unii Europejskiej,
COM(2010) 609, s. 12. Zob. tez opini¢ EIOD z dnia 14 stycznia 2011 r. w sprawie komunikatu Komisji do
Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw — ,Cato-
Sciowe podejicie do kwestii ochrony danych osobowych w Unii Europejskiej” (Dz.U. C 181 z 22.6.2011, s. 1), pkt
108-115.

(?%) Komunikat, s. 16.

(*}) Zob. wstepne uwagi EIOD w sprawie pakietu granicznego (zob. przypis powyzej), s. 3.

(**) Zob. tez opini¢ EIOD z dnia 31 maja 2011 r. w sprawie sprawozdania Komisji dla Rady i Parlamentu Europejskiego
oceniajgcego dyrektywe w sprawie zatrzymywania danych (dyrektywa 2006/24/WE) niepublikowang jeszcze w Dz.U.,
jak tez opini¢ EIOD z dnia 25 marca 2011 r.

() Komunikat, s. 16.

(*6) Wniosek w sprawie rozporzadzenia dotyczacego ustanowienia systemu Eurodac do poréwnywania odciskéw palcow
w celu skutecznego stosowania rozporzadzenia (WE) nr (...[...) (ustanawiajgcego kryteria i mechanizmy ustalania
panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony migedzynarodowej ztozo-
nego w jednym z panstw czlonkowskich przez obywatela kraju trzeciego lub bezpanstwowca) (wersja przeksztal-
cona), COM(2008) 825.
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przedstawionym przez Komisje we wrze$niu 2009 r (¥). W pazdzierniku 2010 r. Komisja przyjela
zmieniony wniosek (2%), ktory nie zawieral juz przepiséw umozliwiajacych dostgp organéw Scigania,
podobnie jak wniosek pierwotny.

21. W swojej opinii z dnia 15 grudnia 2010 r. w sprawie Eurodac EIOD z zadowoleniem przyjal pomi-
nigcie przepiséw o dostepie organdw Scigania (2%), przypominajac, ze takie wykorzystanie w innym celu
musi opiera¢ si¢ na mocnych dowodach na zwigzki miedzy osobami ubiegajacymi si¢ o azyl
a terroryzmem lub powazng przestgpczoscig. Ponadto przy analizie koniecznosci i proporcjonalnosci
takiego dostepu trzeba wzia¢ pod uwage niepewng sytuacje osob ubiegajacych si¢ o azyl.

22. Reforma rozporzadzenia Eurodac stanowi element ustanowienia europejskiego systemu azylowego,
ktory zgodnie z programem sztokholmskim powinien powsta¢ do 2012 r. (*%). Jedng z podanych
przez Komisj¢ przyczyn pominigcia dostgpu organdéw Scigania we wniosku z pazdziernika 2010 r.
byl argument, Ze nieuwzglednienie tego kontrowersyjnego srodka moze ulatwi¢ terminowe przyjecie
pakietu azylowego (*!). Ma to tez zwigzek z ustanowieniem agencji do spraw zarzadzania operacyjnego
wielkoskalowymi  systemami informatycznymi w  przestrzeni wolnosci, bezpieczenstwa i
sprawiedliwosci (32).

23. W tym kontekscie i w $wietle weze$niejszych uwag EIOD zajmuje stanowisko, ze do tej pory nie
przedstawiono wystarczajacych jednoznacznych i wiarygodnych dowodéw na koniecznosé ponownego
wprowadzenia przepisu umozliwiajacego dostep organdéw Scigania do systemu Eurodac. Takie ponowne
wprowadzenie mozna rozwazaé jedynie po dokonaniu nowej oceny skutkéw uwzgledniajacej obawy
dotyczace prywatno$ci. Ponadto uwzglednienie dostgpu dla organdéw Scigania wymagaloby znaczacych
zmian w bazie danych Eurodac w celu umozliwienia takiego dostepu w bezpieczny sposéb. W nowe;j
ocenie skutkéw nalezaloby tez uwzgledni¢ implikacje techniczne i finansowe takiego posunigcia (*3).

24. Ponadto ponowne wprowadzenie wniosku mogloby wywrze¢ znaczgcy wplyw na harmonogram przy-
jecia calego pakietu azylowego. Komisja nie wspomina o dacie, kiedy mialby zostaé zgloszony poten-
cjalny nowy wniosek; nie wspomina tez, czy takiemu wnioskowi towarzyszylaby nowa ocena skutkéw.

—
>
<

Zmieniony wniosek w sprawie rozporzadzenia Parlamentu Europejskiego i Rady dotyczacego ustanowienia systemu
Eurodac do poréwnywania odciskow palcéw w celu skutecznego stosowania rozporzadzenia (WE) nr (...[...) (usta-
nawiajacego kryteria i mechanizmy ustalania panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku
o0 udzielenie ochrony migdzynarodowej ztozonego w jednym z panstw czlonkowskich przez obywatela kraju trze-
ciego lub bezpanstwowca) (wersja przeksztalcona), COM(2009) 342. EIOD wydal opini¢ na temat tego wniosku —
zob. opini¢ EIOD z dnia 7 pazdziernika 2009 r. na temat zmienionego wniosku w sprawie rozporzadzenia Parla-
mentu Europejskiego i Rady dotyczacego ustanowienia systemu Eurodac do poréwnywania odciskow palcéw w celu
skutecznego stosowania rozporzadzenia (WE) nr (...[...) (ustanawiajacego kryteria i mechanizmy ustalania pafstwa
cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony miedzynarodowej ztozonego
w jednym z panstw czlonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca) oraz na temat wniosku
dotyczacego decyzji Rady w sprawie wystepowania przez organy Scigania panstw czlonkowskich oraz Europol
o poréwnanic z danymi Eurodac na potrzeby ochrony porzadku publicznego (,opinia EIOD z dnia
7 pazdziernika 2009 r.”) (Dz.U. C 92 z 10.4.2010, s. 1).
Zmieniony wniosek w sprawie rozporzadzenia dotyczacego ustanowienia systemu Eurodac do poréwnywania odci-
skow palcéw w celu skutecznego stosowania rozporzadzenia (WE) nr (...[...) (ustanawiajacego kryteria i mechanizmy
ustalania panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony miedzynaro-
dowej zlozonego w jednym z panstw czlonkowskich przez obywatela kraju trzeciego lub bezpanstwowca) (wersja
przeksztatcona), COM(2010) 555 (,COM(2010) 555”). EIOD wydal opini¢ na temat tego wniosku, zob. opini¢ EIOD
z dnia 15 grudnia 2010 r. (zob. przypis powyzej), zwlaszcza pkt 18-22, 28-33, 51-57.
(*%) Opinia EIOD z dnia 15 grudnia 2010 r., zwlaszcza pkt 12-17.
(*%) Rada Europejska: Program sztokholmski — Otwarta i bezpieczna Europa dla dobra i ochrony obywateli, s. 5 (Dz.U.
C 115 z 4.5.2010, s. 1).
(*) COM(2010) 555, zob. przypis powyzej, s. 3.
(*?) Tamze.
(**) Wnioskowi z pazdziernika 2010 r. nie towarzyszyla ocena skutkéw. Komisja odniosta si¢ natomiast do oceny
skutkéw przeprowadzonej w odniesieniu do wniosku z 2009 r., zob. dokument roboczy stuzb Komisji — dokument
towarzyszgcy zmienionemu wnioskowi w sprawie rozporzgdzenia Parlamentu Europejskiego i Rady dotyczacego
ustanowienia systemu Eurodac do poréwnywania odciskow palcéw w celu skutecznego stosowania rozporzadzenia
(WE) nr (...[...) [ustanawiajacego kryteria i mechanizmy ustalania pafstwa czlonkowskiego odpowiedzialnego za
rozpatrzenie wniosku o udzielenie ochrony migdzynarodowej zlozonego w jednym z panstw czlonkowskich przez
obywatela panstwa trzeciego lub bezpanstwowca] (wersja przeksztalcona) oraz wnioskowi dotyczacemu decyzji Rady
w sprawie wystepowania przez organy $cigania panstw czlonkowskich oraz Europol o poréwnanie z danymi Eurodac
na potrzeby ochrony porzadku publicznego — ocena skutkéw, SEC(2009) 936. Zob. tez COM(2010) 555 (zob.

przypis powyzej), s. 3.

(28
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System kontroli wjazdow i wyjazdow

W komunikacie stwierdza si¢ tez, ze we wrzesniu 2011 r. ma zosta¢ wydany komunikat w sprawie
inteligentnych granic. W komunikacie tym ma zosta¢ rozwinigta kwestia inicjatyw dotyczacych systemu
kontroli wjazdéw i wyjazdéw oraz programu rejestrowania podréznych. Komisja przyznaje, ze projekty
te bedg wymagac ,znaczacych inwestycji” w celu zapewnienia ,wysokich standardéw ochrony danych
osobowych” (*4).

Jezeli chodzi o system kontroli wjazdéw i wyjazdow, Komisja uzasadnia t¢ inicjatywe stwierdzeniem, ze
,nadmierne przedtuzanie pobytu” jest ,gléwnym zrédlem nielegalnej imigracji w UE” (*°). Poza tym
w komunikacie nie przedstawiono innych wyjasnien co do celéw tego systemu.

Zmniejszenie liczby oséb nadmiernie przedtuzajacych pobyt moze z pewnoscia przynie$¢ pozytywne
skutki. EIOD przyjmuje do wiadomosci, ze system kontroli wjazdow i wyjazdéw méglby zniechecié
obywateli pafistw trzecich do nadmiernego przedtuzania pobytu, gdyby wiedzieli oni, ze zostang praw-
dopodobnie automatycznie zidentyfikowani po wygasnieciu ich wizy. Pozostaje jednak kilka pytan.

Jak do tej pory brakuje spdjnej polityki zwigzanej ze zjawiskiem nadmiernego przedluzania pobytu
w panstwach cztonkowskich. Ogélnie pojecie ,nadmiernego przedtuzania pobytu” nie jest jasno zdefi-
niowane; wypracowanie wspélnej definicji tego terminu byloby niezbednym pierwszym krokiem
w kierunku pelnego zrozumienia problemu (3°).

Ponadto liczby dostepne do tej pory s3 jedynie szacunkami (*). Warunkiem wstepnym racjonalnej
oceny koniecznosci byloby wyjasnienie rozmiaru problemu.

Istniejgcym Srodkiem stuzacym zapobieganiu wjazdowi konkretnych oséb na terytorium strefy
Schengen sa wpisy na mocy art. 96 konwencji wykonawczej do ukfadu z Schengen. Wpisy te
mozna wykorzysta¢, aby uniemozliwi¢ ponowny wjazd osobom, o ktérych wiadomo, ze nadmiernie
przedtuzyly pobyt (3%). W niedawnym komunikacie Komisja wezwala panstwa cztonkowskie, aby w jak
najwigkszym stopniu korzystaly z tej mozliwosci (*%). Sugeruje to, ze obecnie $rodek ten nie jest
w pelni wykorzystywany.

System kontroli wjazdéw i wyjazdéw opieratby si¢ prawdopodobnie réwniez na danych biometrycz-
nych. Chociaz EIOD przyjmuje do wiadomosci mozliwe korzysci z uzycia danych biometrycznych, jest
réwniez zmuszony wskazaé ich stabosci. Wszelkiemu wykorzystaniu danych biometrycznych musza
towarzyszy¢ Sciste zabezpieczenia i nalezy bra¢ pod uwage ryzyko pomytki (*0). W tym kontekscie
EIOD zachgca do ustanowienia zestawu minimalnych kryteriéw zwigzanych z wykorzystaniem danych
biometrycznych takich jak wiarygodno$¢ danych biometrycznych, ukierunkowana ocena skutkéw doty-
czaca danych biometrycznych, dokladno$¢ i procedura awaryjna (*!). Ponadto pewna cz¢$¢ ludnosci nie

Komunikat, s. 11.

Komunikat, s. 11.

Trzeba byloby réwniez wyjasni¢, jakie wyjatki maja zastosowanie — np. z powodéw medycznych lub humanitarnych.
Zob. opini¢ EIOD z dnia 30 wrze$nia 2010 r. (zob. przypis powyzej), pkt 52-56.

Zob. wstepne uwagi EIOD z dnia 3 marca 2008 r. (zob. przypis powyzej), s. 4.

Komunikat Komisji: Sprawozdanie roczne na temat imigracji i azylu, COM(2011) 291, s. 9.

Zob. np. opini¢ EIOD z dnia 16 pazdziernika 2006 r. w sprawie zmienionego wniosku dotyczacego rozporzadzenia
Rady zmieniajacego rozporzadzenie (WE) nr 1030/2002 ustanawiajace jednolity wzor dokumentéw pobytowych dla
obywateli panstw trzecich (Dz.U. C 320 z 28.12.2006, s. 21); zob. tez opini¢ Grupy Roboczej art. 29 nr 3/2007 w
sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego Wspdlne Instrukcje
Konsularne dla misji dyplomatycznych i urzedéw konsularnych dotyczace wiz w zwigzku z wprowadzeniem tech-
nologii biometrycznych, facznie z przepisami dotyczacymi organizacji przyjmowania i rozpatrywania wnioskéw
wizowych (COM(2006) 269 wersja ostateczna), WP 134 z dnia 1 marca 2007 r.

Zob. np. opini¢ EIOD z dnia 19 pazdziernika 2005 r. w sprawie wniosku dotyczgcego decyzji Rady w sprawie
utworzenia, dzialania i wykorzystania Systemu Informacyjnego Schengen drugiej generacji (SIS 1I), wniosku doty-
czacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie utworzenia, eksploatacji i wykorzystania
Systemu Informacyjnego Schengen (SIS 1I) drugiej generacji (...) (Dz.U. C 91 z 19.4.2006, s. 38); oraz ,Towards
more comprehensive data protection in Europe including Biometrics — a European perspective”, XII Konferencja
Instytutu ds. Biometrii, Sydney (Australia), 26 maja 2011 r.:
http:/[www.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches[2011/
11-05-26_Biometrics_Institute_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
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posiada odciskow palcow, ktére moglyby zosta¢ odczytane przez taki system (*2). Jezeli system kontroli
wjazdéw i wyjazdow ma uwzglednial dane biometryczne, konieczne bedzie przewidzenie procedur
awaryjnych dla takich podréznych (+).

32. EIOD pragnie réwniez zwrdcié uwage na doSwiadczenia z podobnym systemem US-VISIT (United
States Visitor and Immigrant Status Indicator Technology) stosowanym w USA. W ramach systemu
US-VISIT wigkszo$¢ obywateli panstw trzecich ma obowigzek udostgpni¢ dane biometryczne przy
wijezdzie na terytorium USA. Cze$¢ systemu zwigzana z wyjazdami jest nadal w budowie. W 2009
r. przeprowadzono dwa testy pilotazowe dotyczace gromadzenia danych biometrycznych na potrzeby
tej czesci systemu (*4). Departament Bezpieczenstwa Narodowego USA przyznal, ze wyniki testow byly
,zawyzone w zwigzku z ograniczeniami systemu zwigzanymi z przypadkami, w ktdrych zapisy ADIS
systemu informujacego o wjazdach i wyjazdach nie odzwierciedlaly aktualnego statusu podréznego
w zwigzku z niedawnymi zmianami lub przedluzeniem tego statusu” (*%). Podczas testow sprawdzano
tez obecno$¢ pasazeréw na kilku listach obserwacyjnych, jednak ,zadne z [...] trafien nie zapobiegloby
wyjazdowi” (*¢). Departament Bezpieczenistwa Narodowego wydal ogélem okoto 1,3 mld USD na
opracowanie cze$ci systemu US-VISIT obstugujacej wjazdy (V). Rodzi to pytanie, czy system kontroli
wjazdéw i wyjazdow jest oplacalng metoda redukujacg nadmierne przedtuzanie pobytu.

33. Krétko méwiac, ani cel takiego systemu, ani sposéb jego budowy i wdrozenia nie s3 wystarczajaco
jasne. Jezeli chodzi o potrzebe dzialania, brakuje jasnej definicji podstawowego terminu ,nadmierne
przedluzanie pobytu”; w zwigzku z tym nie ma wiarygodnych statystyk dotyczgcych rozmiaru
problemu. Jezeli chodzi o dzialania, jakie nalezy podja¢, istniejace instrumenty majace zapobiegaé
ponownemu wjazdowi osob, o ktérych wiadomo, ze nadmiernie przedtuzyly pobyt, nie sa prawdopo-
dobnie wykorzystywane w wystarczajagcym stopniu; watpliwoéci budzi tez skladnik biometryczny
systemu kontroli wjazdéw i wyjazdow. Jezeli chodzi o wykonalno$¢ i koszt tego systemu, dos$wiad-
czenia z USA sugeruja, ze wdrozenie systemu kontroli wjazdéw i wyjazdoéw bedzie kosztowne. Powyz-
sze kwestie budza watpliwosci co do koniecznosci i oplacalnosci wprowadzania systemu kontroli
wjazdow i wyjazdow.

Program rejestrowania podroznych

34. W komunikacie wspomina si¢ tez o wprowadzeniu programu rejestrowania podréznych. Nie jest do
kofica jasne, jaka warto$¢ dodang nidstby ten system w poréwnaniu na przyklad do wykorzystania
wizy wielokrotnego wjazdu o dlugim okresie waznosci. Grupa docelowa bylaby taka sama (osoby
czesto podrozujace). Fakt, ze nadal wystepuje ,nieched” (*) do wydawania takich wiz, nie moze sam
w sobie postuzy¢ za powdd proponowania w ich miejsce nowych srodkéw, podczas gdy $rodki juz
istniejace — jezeli zostang w pelni wykorzystane — pozwolilyby osiagnaé te same cele. W S$wietle
powyzszego EIOD nie jest w pelni przekonany o realnej koniecznosci wprowadzenia tego systemu.

35. Ponadto w komunikacie wspomina si¢ o ,0sobach podrézujacych w dobrej wierze” (s. 12), odnoszac sie
przede wszystkim do programu rejestrowania podroznych. Mozna uznal, ze takie sformulowanie
sugeruje istnienie ,0s6b podrézujacych w zlej wierze”. Za ,podrézujacych w dobrej wierze” uznano
by jedynie podréznych podejmujacych dodatkowe dzialania, zapisujacych si¢ do programu rejestro-
wania podréznych i podajacych dodatkowe dane o sobie. Zalozeniem wyjSciowym nie byloby juz, ze
nalezy ogélnie uznaé, iz podrézni wjezdzaja do Unii w dobrej wierze, chyba ze konkretne dowody

(*?) Moze to wynika¢ na przyklad z choréb, niepelnosprawnosci, ran i oparzen. Wydaje si¢ tez, ze odciski palcéw oséb

pracujacych w rolnictwie lub budownictwie moga w nieblahej liczbie przypadkéw by¢ uszkodzone w stopniu
uniemozliwiajgcym odczyt. Zob. tez opini¢ EIOD z dnia 15 grudnia 2010 r. (zob. przypis powyzej), pkt 19.

(*) Podobne uwagi w kontekscie Eurodac: zob. opini¢ EIOD z dnia 15 grudnia 2010 r., pkt 18-25.

(* Na jednym z lotnisk wybranych do celéw testow 35 dni probnego dzialania systemu wigzalo si¢ z kosztami pracy
i wydatkami w wysokosci 393 410 USD, prowadzac do wykrycia 90 przypadkéw podejrzewanego nadmiernego
przedtuzenia pobytu. Podczas drugiego z prowadzonych réwnolegle testow odnotowano 44 przypuszczalne trafienia
kosztem 77 501 USD. Liczby te nie uwzgledniajg kosztow opracowania systemu. Ocena testéw: United States
Government Accountability Office: US-VISIT Pilot Evaluations Offer Limited Understanding of Air Exit Options,
sierpien 2010, GAO-10-860, dokument dostepny pod adresem: http:/[www.gao.gov/new.items/d10860.pdf (,US
GAO: US-VISIT Pilot Evaluations”).

(¥) Cytat w US GAO: US-VISIT Pilot Evaluations, s. 72.

(*%) US GAO: US-VISIT Pilot Evaluations, s. 72.

(*) Zob. wstepne uwagi EIOD z dnia 3 marca 2008 r. (zob. przypis powyzej), s. 4.

(*8) Komunikat, s. 12.
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budza podejrzenia — byloby nim, ze podrézni powinni dowies¢ swojej niewinnosci, przedstawiajac
dodatkowe informacje o sobie, nawet przy braku jakichkolwiek dowodéw. Implikuje to, ze wskutek
okreslenia tylko niektérych jako ,podrézujacych w dobrej wierze”, ci, ktérzy nie sa sklonni podaé
dodatkowych informacji, s3 de facto okreslani jako ,podrézujacy w zlej wierze”, cho¢ odmowa podania
dodatkowych informacji moze mie¢ uzasadnione powody, np. gdy dana osoba nie podrézuje cz¢-
sto (*9).

Frontex i wspdlpraca miedzy agencjami

36. W komunikacie wzywa si¢ do ,Scislej wspdlpracy miedzy agencjami”, tj. Europolem, Frontex-em,
krajowymi organami celnymi i policyjnymi, ktérg uwaza si¢ za ,niezbedng”, zwlaszcza migedzy orga-
nami kontroli granicznej oraz organami celnymi (°°). Wspolprace t¢ maja wesprze¢ wnioski w zakresie
najlepszych praktyk, ktérych przedstawienie planuje si¢ na 2012 r. Komisja informuje tez o planie
przedstawienia w 2011 r. wniosku ustawodawczego umozliwiajacego organom pafistw cztonkowskich
prowadzacym nadzor granic ,wymiane informacji operacyjnych i zapewnienie wspotpracy miedzy tymi
organami oraz mie¢dzy nimi a Frontex-em” (*!). Wreszcie, na etapie negocjacji z Radg i Parlamentem
Europejskim jest obecnie wniosek dotyczacy aktualizacji ram prawnych dzialalnosci agencji Frontex, aby
y2umozliwi¢ jej zwigkszenie skutecznosci pod wzgledem jej mozliwosci operacyjnych” (2).

37. W celu zapewnienia sp6jnosci i warto$ci dodanej z punktu widzenia ochrony danych odpowiednie
przepisy zawarte w podstawach prawnych do zawarcia potencjalnych uméw o wspdlpracy i wymiany
danych osobowych migdzy Frontex-em a agencjami, z ktérymi ma on wspolpracowal, powinny by¢
spojne i konsekwentne, aby zapewni¢ pelng wspdlprace migdzy tymi organami w odniesieniu do zasad
ochrony danych.

38. EIOD powtarza ponadto uwagi zgloszone w opinii w sprawie wniosku dotyczgcego zmiany rozporzg-
dzenia w sprawie agencji Frontex (*%), w szczeg6lnosci na temat potrzeby jednoznacznej podstawy
prawnej przetwarzania danych osobowych. Jezeli Frontex uzyska mozliwo$¢ wymiany danych osobo-
wych, powinna ona uwzglednia¢ $cisle sformutowane, jednoznaczne przepisy o prawach oséb, ktérych
dane dotycza, jak tez inne zabezpieczenia. Wszelkie przepisy pozwalajace Frontex-owi przetwarzaé lub
wymienia¢ dane osobowe powinny by¢ precyzyjne i jasno okreSlone.

Eurosur

39. Komisja zapowiada réwniez na grudzien 2011 r. wniosek ustawodawczy stuzacy okresleniu zakresu,
celu oraz ram technicznych i operacyjnych europejskiego systemu nadzoru granic (Eurosur) (°4).
Whiosek ten ma zapewni¢ ,szersze wykorzystanie najnowszej technologii na granicach ladowych
i morskich” (*), jak réwniez wymiane informacji operacyjnych dotyczacych incydentéw (°¢). Ma on
réwniez zwigzek z Frontex-em, gdyz Komisja planuje przedstawi¢ kolejny wniosek umozliwiajacy
organom panistw cztonkowskich prowadzgcym nadzér granic wymiane informacji operacyjnych miedzy
soba, jak tez z Frontex-em (*7).

(*) Zob. réwniez wstepne uwagi EIOD z dnia 3 marca 2008 r. (zob. przypis powyzej).

(°% Komunikat, s. 11.

(°") Komunikat, s. 8.

(°») Komunikat, s. 8.

(*3) Opinia EIOD z dnia 17 maja 2010 r. dotyczgca wniosku w sprawie rozporzadzenia Parlamentu Europejskiego i Rady
zmieniajgcego rozporzadzenie Rady (WE) nr 2007/2004 ustanawiajace Europejska Agencje Zarzadzania Wspolpracy
Operacyjng na Zewnetrznych Granicach Panstw Czlonkowskich Unii Europejskiej (Frontex), niepublikowana jeszcze
w Dz.U.; zob. tez opini¢ EIOD z dnia 17 grudnia 2010 r. (zob. przypis powyzej), pkt 48-51.

(**) Komunikat, s. 20.

(°°) Komunikat, s. 8.

(°®) Komunikat,

)

. 8.
57) Komunikat, s. 8.
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Nie jest jasne, czy i w jakim stopniu bedzie si¢ to wigzal z przetwarzaniem danych osobowych (°9).
EIOD zachgca Komisj¢ do wyjasnienia tych kwestii w przysztych wnioskach.

Europejski system strazy granicznej

W komunikacie wspomina si¢, ze nalezy przeanalizowaé wykonalno$¢ utworzenia europejskiego
systemu strazy granicznej. Z tekstu nie wynika jasno, jak taki system moglby wygladaé. Jak wspom-
niano, ,nie musialoby” (*°) to oznacza¢ utworzenia scentralizowanej administracji, co nadal pozostawia
otwarta mozliwo$¢ jej powstania. Komisja sugeruje, ze jezeli nie byloby scentralizowanej administracji,
konieczne staloby si¢ doskonalenie ,wspdlnych mozliwosci” i ,praktycznej wspdtpracy” (¢9).

Nie jest jasne, czy celem ma by¢ lepsze wdrozenie istniejacych Srodkow, czy tez chodzi o nowe,
niezapowiedziane do tej pory wnioski. Biorac pod uwage, ze ,praktyczna wspélpraca” prawdopodobnie
obejmowalaby wymiang danych osobowych, ktéra musi mie¢ podstawe prawna, nalezy to okreslié
w przysztych wnioskach, jezeli projekt ten ma by¢ kontynuowany.

IV. WNIOSKI I ZALECENIA

Zgodnie z ustalonym orzecznictwem Europejskiego Trybunatu Praw Czlowieka i Trybunalu Sprawie-
dliwosci EIOD przypomina o wymogu koniecznosci i proporcjonalnosci w odniesieniu do wszystkich
(obecnych oraz nowych) wnioskéw naruszajacych podstawowe prawa do prywatnosci i ochrony
danych. W odniesieniu do kazdego wniosku trzeba wykaza¢ konieczno$¢, przeprowadzajac oceng

wplywu na prywatnos¢.

Proponujac i projektujac nowe wielkoskalowe systemy informatyczne, trzeba przestrzegal zasady
wbudowanej ochrony prywatnosci i zasady celowosci.

EIOD przypomina, ze kazdemu wykorzystaniu danych biometrycznych powinny towarzyszy¢ Sciste
zabezpieczenia i procedury awaryjne dla oséb, w przypadku ktérych nie mozna ich wykorzysta.
Ogolniej, nalezy okresli¢ warunki minimalne wykorzystania danych biometrycznych.

Ponadto EIOD wzywa Komisje do wyja$nienia zakresu oraz tresci jej wnioskow, o ktorych mowa
w niniejszej opinii. Dotyczy to zapowiadanych wnioskéw ustawodawczych dotyczacych systemu
kontroli wjazdéw i wyjazdéw, programu rejestrowania podréznych, Eurosur, Frontex i wspotpracy
migdzy agencjami, jak tez komunikatu w sprawie inteligentnych granic oraz badania nad europejskim
systemem strazy granicznej.

Wzywa tez Komisj¢ do niezglaszania ponownie wniosku dajgcego organom $cigania dostgp do systemu
Eurodac, chyba ze nowa ocena skutkéw jednoznacznie wykaze konieczno$¢ takiego wniosku, uwzgled-
niajac implikacje techniczne i finansowe dla systemu.

EIOD bedzie uwaznie $ledzi¢ wydarzenia i w stosownych przypadkach zglasza¢ dodatkowe uwagi. Jest
tez gotowy na dalsze konsultacje w duchu dobrej wspélpracy.

Sporzadzono w Brukseli dnia 7 lipca 2011 r.
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Peter HUSTINX
Europejski Inspektor Ochrony Danych

Zob. tez opini¢ EIOD z dnia 17 grudnia 2010 r. (zob. przypis powyzej), pkt 46—47, w ktérej byta juz mowa o tym

zagadnieniu. W opinii tej mowa jest tez o nierozstrzygnietej jeszcze kwestii charakteru przewidywanych powigzan
migdzy Frontex-em a Eurosur.
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