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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wnioskéw dotyczacych
decyzji Rady w sprawie zawarcia i podpisania umowy miedzy Kanada a Unig Europejska
o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera

(Pelny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
http:/ [lwww.edps.europa.eu)

(2014/C 51/06)

I. Konsultacje z EIOD

1.  Dnia 19 lipca 2013 r. Komisja Europejska przyjela wnioski dotyczace decyzji Rady w sprawie
zawarcia i podpisania umowy miedzy Kanada a Unia Europejska o przekazywaniu i przetwarzaniu danych
dotyczacych przelotu pasazera (1) (dalej okreslane jako ,wnioski”), zawierajace tekst projektu umowy miedzy
Kanada a Unig Europejskg (dalej okreslanej jako ,umowa”). Wnioski zostaly przestane do EIOD dnia 23 lipca
2013 r.

2. EIOD mial réwniez mozliwo$¢ zgloszenia uwag przed przyjeciem wnioskéw. EIOD z zadowoleniem
przyjmuje fakt przeprowadzenia z nim uprzednich konsultacji. Jednak z uwagi na to, ze odbyly si¢ one po
zakoriczeniu negocjacji, opinie EIOD nie mogly zosta¢ uwzglednione. Niniejsza opinia opiera si¢ na zglo-
szonych wowczas uwagach.

1. Uwagi ogélne

3. Jak juz wcze$niej wspomniano (%), EIOD poddaje w watpliwo$¢ konieczno$¢ i proporcjonalnosé
systeméw danych dotyczacych przelotu pasazera (danych PNR) oraz masowego przekazywania danych
PNR panstwom trzecim. Spehienia obu tych warunkéw wymaga Karta praw podstawowych Unii Europej-
skiej i europejska konwencja praw czlowieka w przypadku ograniczenia praw podstawowych, w tym prawa
do poszanowania Zzycia prywatnego oraz ochrony danych osobowych (}). Zgodnie z orzecznictwem,

() COM(2011) 529 wersja ostateczna.

(%) Zob. opini¢ EIOD z dnia 9 grudnia 2011 r. w sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia umowy
pomigdzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych dotyczacych przelotu
pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenistwa Wewnetrznego Stanow Zjednoczonych
(Dz.U. C 35 z 9.2.2012, s. 16), opini¢ EIOD z dnia 15 lipca 2011 r. w sprawie wniosku dotyczacego decyzji Rady
w sprawie zawarcia umowy migdzy Unig Europejska a Australia o przetwarzaniu i przekazywaniu przez przewoz-
nikéw lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych PNR)
(Dz.U. C 322 z 23.12.2011, s. 1), opini¢ EIOD z dnia 25 marca 2011 r. w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania
przestgpstwom terrorystycznym i powaznej przestgpczoéci, ich wykrywania, prowadzenia dochodzefi w ich sprawie
i ich $cigania, opini¢ EIOD z dnia 19 paZdziernika 2010 r. w sprawie globalnego podejscia do przekazywania danych
dotyczacych przelotu pasazera (PNR) paristwom trzecim, opini¢ z dnia 20 grudnia 2007 r. w sprawie projektu
wniosku dotyczacego decyzji ramowej Rady w sprawie wykorzystywania danych dotyczacych rezerwacji pasazera
(danych PNR) w celu egzekwowania prawa (Dz.U. C 110 z 1.5.2008, s. 1), opini¢ z dnia 15 czerwca 2005 r.
w sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia porozumienia pomigdzy Wspdlnota Europejska
a Rzadem Kanady w sprawie przetwarzania zaawansowanych informacji na temat pasazeréw (API) oraz danych
dotyczgcych nazwy rekordu pasazera (PNR) (Dz.U. C 218 z 6.9.2005, s. 6) (wszystkie dokumenty dostepne s3 na
stronie http://www.edps.europa.eu/EDPSWEB edps/cache/bypass/Consultation/OpinionsC). Zob. tez opinie Grupy
Roboczej Art. 29 na temat danych dotyczacych przelotu pasazera, ktére s3 dostepne na stronie http:/[ec.europa.eu/
justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Zob. art. 7, art. 8 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej (Dz.U. C 83 z 30.3.2010, s. 389) oraz
art. 8 Konwencji o ochronie praw czlowicka i podstawowych wolnosci Rady Europy z dnia 4 listopada 1950 r. (ETS
nr 5).

—
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przedstawione przez organ publiczny uzasadnienie takiego ograniczenia musi by¢ nie tylko istotne i wystar-
czajace (1), ale i nalezy wykazaé, ze nie ma mozliwosci zastosowania mniej inwazyjnych metod (3). Zaden
z przedstawionych dotychczas argumentéw nie przekonuje EIOD o koniecznosci i proporcjonalnoéci maso-
wego i rutynowego przetwarzania danych pasazeréw, wobec ktorych nie ma zadnych podejrzeii, do celéw
egzekwowania prawa.

4. EIOD niemniej z zadowoleniem przyjmuje fakt zawarcia w umowie $rodkéw ochrony danych, choé
ubolewa, ze okres przechowywania zostal wydluzony w stosunku do poprzedniej umowy PNR z Kanadg.

5. EIOD z zadowoleniem odnosi si¢ rowniez do wysitkéw podjetych przez Komisje w zakresie nadzoru
i $rodkéw zaskarzenia, biorgc pod uwage ograniczenia wynikajace z charakteru umowy. Ma jednak watpli-
wosci dotyczace ograniczen kontroli sadowej oraz tego, ze w niektorych przypadkach administracyjne
Srodki zaskarzenia zapewnia organ wewnetrzny, ktéry nie jest niezalezny. Kwestionuje réwniez stosownos¢
umowy wykonawczej w zakresie zapewnienia odpowiednich i skutecznych uprawnien osobom, ktérych
dane dotycza.

6. Umowa reguluje korzystanie przez ,kanadyjski wlasciwy organ” z danych PNR otrzymanych od
unijnych przewoznikéw lotniczych i innych przewoznikéw obstugujacych loty z UE (3). EIOD rekomenduje,
aby zazada¢ potwierdzenia, Ze zaden inny organ kanadyjski nie moze uzyskaé bezposredniego dostepu do
danych PNR ani ich zgdaé od przewoznikéw, tym samym omijajac umowe.

IV. Wnioski

47.  Jak juz wspomniano, EIOD poddaje w watpliwo$¢ konieczno$¢ i proporcjonalno$¢ systeméw PNR
oraz masowego przekazywania danych PNR pafstwom trzecim. Kwestionuje réwniez wybér podstawy
prawnej i zaleca, aby wnioski zostaly oparte na art. 16 TFUE w zwiazku z art. 218 ust. 5 i art. 218
ust. 6 lit. a) TFUE.

48. EIOD ma réwniez obawy zwigzane z ograniczong dostgpnoscig niezaleznych administracyjnych
Srodkéw zaskarzenia oraz sadowych $rodkéw zaskarzenia w pelnym wymiarze dla obywateli UE, ktérzy
nie przebywaja w Kanadzie, a takze poddaje w watpliwo$¢ stosowno$¢ umowy wykonawczej w zakresie
zapewnienia takich uprawnien. Zaleca rowniez, aby zazadaé potwierdzenia, ze zaden inny organ kanadyjski
nie ma bezposredniego dostgpu do danych PNR ani nie moze ich zgda¢ od przewoznikéw objetych umowa.

49.  Jedli chodzi o konkretne postanowienia umowy, EIOD z zadowoleniem przyjmuje przewidziane
w nich srodki ochrony danych. Niemniej umowa powinna:

— w calosci wykluczaé przetwarzanie danych szczeg6lnie chronionych,

— przewidywaé usuwanie lub anonimizacj¢ danych niezwlocznie po analizie i najp6zniej w ciggu 30 dni
od otrzymania, a w kazdym razie skréci¢ i uzasadni¢ proponowany okres przechowywania, ktéry zostat
wydluzony w poréwnaniu z poprzednig umowa PNR z Kanada,

— ograniczy¢ kategorie danych PNR podlegajacych przetwarzaniu,

— wyraznie stanowié, ze ogdlny nadzér prowadzony bedzie przez niezalezny organ.
50.  EIOD zaleca ponadto, aby w umowie lub w towarzyszacych jej dokumentach:
— dodatkowo uscisli¢ i wyjasni¢ koncepcje okreslajace cele umowy,

— wyjasni¢, jakie rodzaje ,zgodnej z prawem” dyskryminacji bylyby mozliwe,

(") Zob. wyrok Europejskiego Trybunalu Praw Czlowieka z dnia 4 grudnia 2008 r. w sprawie S. i Marper przeciwko
Zjednoczonemu Krélestwu.

(%) Zob. wyrok Europejskiego Trybunalu Praw Czlowieka z dnia 9 listopada 2010 r. w sprawie C-92/09 Volker i Markus
Schecke GbR przeciwko Land Hessen oraz C-93/09 Eifert przeciwko Land Hessen i Bundesansalt fiir Landwirtschaft und
Erndghrung.

(}) Zob. uzasadnienie wnioskéw i art. 3 ust. 1 umowy.
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— przewidzie¢ obowigzek zglaszania naruszeit danych Komisji Europejskiej i organom ochrony danych,
— uzupehi¢ postanowienia dotyczace przejrzystosci,

— rozszerzy¢ zakaz podejmowania decyzji wylacznie na podstawie zautomatyzowanego przetwarzania

danych na wszystkie decyzje dotyczace pasazeréw na podstawie umowy,

— okredli¢ organy kanadyjskie, ktorym dane PNR moga by¢ w dalszej kolejnosci przekazywane, dodajac

wymég uprzedniej zgody sadu lub istnienia bezposredniego zagrozenia i przewidujac obowigzek
uwzglednienia odpowiednich gwarancji ochrony danych w umowach lub uzgodnieniach z innymi
krajami lub organami otrzymujacymi dane oraz ich zglaszania Komisji Europejskiej i unijnym organom
ochrony danych,

wskazal wlasciwe organy i ustanowi¢ odstraszajace sankcje w przypadku naruszenia umowy,

okredli¢ mechanizmy kontroli sadowej dostgpne na mocy prawa kanadyjskiego osobom, ktdre nie
przebywaja w Kandzie,

wyjasnié, czy prawo do kontroli sgdowej moze zostaé wykonane, nawet jesli dana osoba nie zostata
powiadomiona o odnosnej decyzji lub dzialaniu, zwlaszcza jesli naruszone zostaly inne postanowienia
umowy niz te dotyczace dostepu, poprawiania i uzupelniania,

okredlié, do czego odnosi si¢ ,inny $rodek odwolawczy, ktéry moze obejmowal rekompensate”
w art. 14 ust. 2,

okresli¢ czestotliwos¢ przegladow wdrozenia umowy oraz ich zawarto$¢ (ktéra powinna obejmowal
ocene koniecznosci i proporcjonalnosci), a takze wyraznie uwzgledni¢ unijne organy ochrony danych
w skladzie zespolu dokonujacego przegladu z ramienia UE.

Sporzadzono w Brukseli dnia 30 wrzesnia 2013 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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